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DATABEHANDLERAFTALE

Databehandleraftalen foreligger mellem

Peder Sgndergaard

Indkilde Alle 64

9210 Aalborg S@

CVR. nr.

(i det fglgende betegnet "Dataansvarlig”)

0g

Surftown A/S

Per Henrik Lings Allé 4, 4.

2100 Kgbenhavn

CVR. nr. 26 07 92 09

(i det fglgende betegnet "Databehandler”)

(herefter samlet benaevnt "Parterne" og hver for sig "Part")
har indgaet falgende databehandleraftale ("Databehandleraftalen”) om Databehandlerens behandling af
personoplysninger pa vegne af den Dataansvarlige.

1 BAGGRUND, FORMAL OG OMFANG

1.1 Som led i Databehandlerens levering af hosting services ("Services”), foretager Databehandleren
behandling af personoplysninger, som den Dataansvarlige er ansvarlig for.

1.2 Databehandleren overholder lovgivningens til enhver tid stillede krav til databehandlere, herunder fra d.
25. maj 2018; Persondataforordningen

(Europa-Parlamentets og Radets forordning 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger) med
tilhgrende retsakter samt heraf afledt national lovgivning.

1.3 Det er et krav i Persondatalovgivningen, at der mellem Parterne indgas skriftlig aftale om den
behandling, som skal foretages; en sdkaldt ‘databehandleraftale’. Denne Databehandleraftale udger en
sddan databehandleraftale.

1.4 Databehandleraftalen daekker alle Services, som den Dataansvarlige har ved Databehandleren ved
Databehandleraftalens ikrafttreedelse og fremtidigt erhverver hos Databehandleren. Safremt
Databehandlerens leverance @ndres, i et sadant omfang, at den Dataansvarliges instruks aendres, vil
Parterne skulle indga en ny databehandleraftale.

2 PERSONOPLYSNINGER OMFATTET AF DATABEHANDLERAFTALEN

2.1 Databehandleraftalen og tilhgrende instruks omfatter alle typer personoplysninger, som overlades af den
Dataansvarlige til Databehandleren i henhold til de af Databehandleren leverede services. Der kan veere tale
om fglgende oplysningstyper:

Almindelige oplysninger Folsomme oplysninger
* Alle gvrige oplysninger som ikke er * Oplysninger om race eller etnisk oprindelse
falsomme oplysninger * Politisk, religigs eller filosofisk overbevisning

* Fagforeningsmaessigt tilhgrsforhold
* Helbredsoplysninger
* Oplysninger om seksuelle forhold og orientering
* Oplysninger om strafbare forhold
* (P3 sigt 0ogsd genetiske og biometriske data)

2.2 Kategorierne af de registrerede personer, som personoplysningerne vedrgrer, kan eksempelvis udggre
brugere, ansatte, ansggere, kandidater, kunder, forbrugere, patienter eller lign.
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3 GEOGRAFISKE KRAV

3.1 Den behandling af persondata, som Databehandleren foretager efter aftale med den Dataansvarlige, ma
alene foretages af Databehandleren eller underdatabehandlere, jf. pkt. 5, indenfor det Europaeiske
@konomiske Samarbejde (E@S). Databehandleren er ingenlunde berettiget til at lade databehandling forega
udenfor E@S uden den Dataansvarliges skriftlige samtykke, medmindre det kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt; i sa fald underretter Databehandleren
den Dataansvarlige om dette retlige krav inden behandling, medmindre den pagaeldende ret forbyder en
sadan underretning af hensyn til vigtige samfundsmaessige interesser.

4 INSTRUKS

4.1 Den primeere databehandling som Databehandleren udfgrer, er opbevaring af de data, som den
Dataansvarlige overlader til Databehandleren. Safremt den Dataansvarlige gnsker andre former for
databehandling, som ikke er relateret til de Services Databehandleren leverer, skal den Dataansvarlige give
Databehandleren tydelig dokumenteret instruks herom.

4.2 Databehandleren handler alene efter dokumenteret instruks fra den Dataansvarlige. Databehandleren
skal sikre, at de overladte personoplysninger ikke benyttes til andre formal eller behandles pd anden made,
end hvad der fremgar af den Dataansvarliges instruks.

4.3 Safremt en instruktion efter Databehandlerens opfattelse er i strid med lovgivningen, skal
Databehandleren orientere den Dataansvarlige herom.

4.4 Safremt behandlingen af personoplysninger hos Databehandleren sker helt eller delvist ved anvendelse
af fiernopkobling, herunder hjemmearbejdspladser, skal Databehandleren fastsaette retningslinjer for
medarbejdernes behandling af personoplysninger ved anvendelse af fiernopkobling, som i gvrigt skal opfylde
de i Databehandleraftalen stillede krav.

4.5 Databehandleren skal sa vidt muligt bista den Dataansvarlige med opfyldelse af den Dataansvarliges
forpligtelser til at besvare anmodninger om udgvelse af de registreredes rettigheder, herunder om indsigt,
berigtigelse, begraensning eller sletning, hvis de relevante personoplysninger behandles af Databehandleren.
Modtager Databehandleren sddan henvendelse fra den registrerede, orienterer Databehandleren den
Dataansvarlige herom.

4.6 Den Dataansvarlige haefter for alle Databehandlerens omkostninger ved sadan bistand, jf. pkt. 4.5,
herunder til underdatabehandlere. Databehandlerens bistand afregnes til Databehandlerens til enhver tid
geeldende timetakst for sddant arbejde.

5 BRUG AF UNDERDATABEHANDLER

5.1 Den Dataansvarlige giver Databehandleren samtykke til anvendelse af underdatabehandlere, forudsat at
de i Databehandleraftalen stillede betingelser for dette er opfyldt. Den Dataansvarlige kan altid se
Databehandlerens underdatabehandlere pa Databehandlerens hjemmeside pa
www.surftown.com/da/compliance, hvor Databehandleren orienterer om andringer i valg af
underdatabehandlere.

5.2 Underdatabehandleren er under Databehandlerens instruks. Databehandleren har indgaet skriftlig
databehandleraftale med underdatabehandleren, hvori det er sikret, at underdatabehandleren opfylder krav
tilsvarende dem, som stilles til Databehandleren af den Dataansvarlige i medfer af Databehandleraftalen.
5.3 Omkostninger forbundet med etablering af aftaleforholdet til en underdatabehandler, herunder
omkostninger til udarbejdelse af databehandleraftale og eventuel etablering af grundlag for overfgrsel til
tredjelande, afholdes af Databehandleren og er saledes den Dataansvarlige uvedkommende.

5.4 Safremt den Dataansvarlige matte gnske at instruere underdatabehandlere direkte, bgr dette alene ske
efter droftelse med og via Databehandleren. Hvis den Dataansvarlige afgiver instruks direkte overfor
underdatabehandlere, skal den Dataansvarlige senest samtidig underrette Databehandleren om instruksen
0g baggrunden for denne. Hvor den Dataansvarlige instruerer underdatabehandlere direkte, a) er
Databehandleren fritaget for ethvert ansvar, og enhver fglge af sadan instruks er alene den Dataansvarliges
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ansvar, b) hafter den Dataansvarlige for enhver omkostning, som instruksen matte medfare for
Databehandleren, herunder er Databehandleren berettiget til at fakturere den Dataansvarlige med sin
sadvanlige timetakst for al arbejdstid, som en sadan direkte instruks matte medfgre for Databehandleren og
¢) den Dataansvarlige er selv ansvarlig overfor underdatabehandlere for enhver omkostning, vederlag eller
anden betaling til underdatabehandleren, som den direkte instruks matte medfare.

5.5 Den Dataansvarlige accepterer ved indgaelsen af naervaerende Databehandleraftale, at Databehandleren
er berettiget til at skifte underdatabehandler, forudsat, at a) en eventuel ny underdatabehandler overholder
tilsvarende betingelser, som stilles i naerveerende pkt. 5 til den nuveerende underdatabehandler og, at b) den
Dataansvarlige senest ved en eventuel anden underdatabehandlers pabegyndelse af behandlingen af
personoplysninger, som den Dataansvarlige er dataansvarlig for, fremgar af Databehandlerens hjemmeside.
5.6 Safremt den Dataansvarlige ikke gnsker, at Databehandleren anvender en ny underdatabehandler som
varslet, jf. pkt. 5.6, skal den Dataansvarlige ggre skriftlig indsigelse til Databehandleren mod anvendelsen af
sadan ny underdatabehandler senest 14 dage efter modtagelse af orientering eller at den Dataansvarlige er
blevet opmaerksom pa underdatabehandleren pa Databehandlerens hjemmeside. | tilfaelde af, at
Databehandleren ikke ser sig i stand til at imgdekomme en eventuel indsigelse fra den Dataansvarlige mod
en ny underdatabehandler, meddeles dette til den Dataansvarlige snarest mulig, og den Dataansvarlige kan i
sa fald herefter opsige sine produkter med en maneds varsel fra d. 1. i en maned. For at indsigelsen skal
resultere i dette opsigelsesvarsel, skal indsigelsen veaere sagligt begrundet.

6 BEHANDLING OG VIDEREGIVELSE AF PERSONOPLYSNINGER

6.1 Den Dataansvarlige indestar for at have forngden hjemmel til behandling af personoplysningerne
omfattet af naervaerende Databehandleraftale.

6.2 Databehandleren ma ikke uden skriftligt samtykke fra den Dataansvarlige videregive oplysninger til
tredjemand, medmindre sddan videregivelse falger af lovgivningen eller af en bindende anmodning fra en
retsinstans eller en databeskyttelsesmyndighed, eller det fremgar af denne Databehandleraftale.

7 SIKKERHED

7.1 Databehandleren skal treeffe passende tekniske og organisatoriske sikkerhedsforanstaltninger mod, at
personoplysninger haendeligt eller ulovligt tilintetggres, fortabes eller forringes, samt mod at de kommer til
uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med lovgivningen, jf. pkt. 1.2 ovenfor.
7.2 Databehandleren skal implementere og opretholde de i bilag 1 beskrevne sikkerhedsforanstaltninger.
7.3 Databehandleren er altid berettiget til at implementere alternative sikkerhedsforanstaltninger under
forudsaetning af, at sddanne sikkerhedsforanstaltninger som minimum opfylder eller giver starre sikkerhed
end de bilag 1, beskrevne sikkerhedsforanstaltninger. Databehandleren kan ikke uden den Dataansvarliges
skriftlige forudgaende godkendelse foretage forringelse af sikkerhedsforholdene.

7.4 Hvis Databehandleren er etableret i en anden EU-medlemsstat, skal de bestemmelser om
sikkerhedsforanstaltninger, som er fastsat i lovgivningen i den EU-medlemsstat, hvor Databehandleren er
etableret, derudover geelde for Databehandleren. Hvis Databehandleren er etableret i en anden EU-
medlemsstat, skal Databehandleren saledes overholde savel sikkerhedskrav omfattet af gaeldende
lovgivning i Danmark som sikkerhedskrav i Databehandlerens hjemland. Det samme geelder for
underdatabehandlere.

7.5 Databehandleren skal efter naermere aftale med den Dataansvarlige, sa vidt muligt, bistd den
Dataansvarlige med at sikre overholdelse af forpligtelserne i forordningens artikel 32 (gennemfarelse af
passende tekniske og organisatoriske foranstaltninger), 35 (foretagelse af konsekvensanalyse vedrgrende
databeskyttelse) og 36 (forudgdende hgring). Safremt den Dataansvarlige kraever yderligere bistdelse, end
Databehandlerens standard procedurer for overholdelse af ovenstdende artikler, er Databehandleren
berettiget til at fakturere den Dataansvarlige med sin saedvanlige timetakst for al Databehandlerens
arbejdstid, som en sadan aftale matte medfare for Databehandleren, ligesom den Dataansvarlige haefter for
eventuel betaling til underdatabehandleren.
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8 TILSYNSRET

8.1 Databehandleren skal pa den Dataansvarliges anmodning give den Dataansvarlige tilstreekkelige
informationer til, at denne kan pése, at Databehandleren overholder persondataforordningens artikel 28 og
Databehandleraftalen.

8.2 | det omfang den Dataansvarlige tillige gnsker, at dette skal omfatte den behandling, som sker hos
underdatabehandlere, oplyses Databehandleren om dette. Databehandleren indhenter herefter
tilstraekkelige oplysninger fra underdatabehandleren.

8.3 Safremt den Dataansvarlige gnsker at foretage tilsyn, som anfart i dette pkt. 8, skal den Dataansvarlige
altid give Databehandleren et varsel pd mindst 30 dage i sadan forbindelse.

8.4 Den Dataansvarlige afholder alle omkostninger i forbindelse med tilsyn af sikkerhedsforhold hos
Databehandleren samt i forhold til underdatabehandleren, herunder er Databehandleren berettiget til at
fakturere den Dataansvarlige med sin saedvanlige timetakst for al Databehandlerens arbejdstid, som sadant
tilsyn matte medfgre for Databehandleren, ligesom den Dataansvarlige haefter for eventuel betaling til
underdatabehandleren.

9 PERSONDATASIKKERHEDSBRUD

9.1 Safremt Databehandleren matte blive bekendt med et persondatasikkerhedsbrud, hvorved forstas et
brud pa sikkerheden, der farer til haendelig eller ulovlig tilintetggrelse, tab, sendring, uautoriseret
videregivelse af eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden made
behandlet, er Databehandleren forpligtet til uden ungdig forsinkelse at sgge at lokalisere et sadan brud og
sgge at begraense opstaet skade i videst muligt omfang, samt i det omfang det er muligt reetablere
eventuelt mistede data.

9.2 Databehandleren er endvidere forpligtet til uden ungdig forsinkelse at underrette den Dataansvarlige
efter at vaere blevet opmaerksom pa, at der er sket brud pa persondatasikkerheden. Databehandleren skal
herefter uden ungdig forsinkelse, i det omfang det er muligt, give skriftlig meddelelse til den Dataansvarlige,
som sa vidt muligt skal indeholde:

a) En beskrivelse af karakteren af bruddet, herunder kategorierne og det omtrentlige antal bergrte
registrerede og registreringer af personoplysninger.

b) Navn pa og kontaktoplysninger for databeskyttelsesradgiveren.

¢) En beskrivelse af de sandsynlige konsekvenser af bruddet.

d) En beskrivelse af de foranstaltninger, som Databehandleren eller underdatabehandleren har truffet eller
foreslar truffet for at handtere bruddet, herunder foranstaltninger for at begraense dets mulige
skadevirkninger.

9.3 For sa vidt det ikke er muligt at give de i pkt. 9.2 anfarte oplysninger samlet, kan oplysningerne
meddeles trinvist uden ungdig yderligere forsinkelse.

9.4 Tilsvarende er underdatabehandlere palagt uden unadig forsinkelse at underrette Databehandleren i
overensstemmelse med pkt. 9.2 0g 9.3.

10 TAVSHEDSPLIGT

10.1 Databehandleren skal holde personoplysningerne, som behandles i henhold til Databehandleraftalen,
fortrolige, og er saledes alene berettiget til at anvende personoplysningerne som led i opfyldelsen af sine
forpligtelser og rettigheder i henhold til Databehandleraftalen. Databehandleren skal paleegge medarbejdere
og eventuelle andre, herunder underdatabehandlere, der er autoriserede til at behandle de i
Databehandleraftalen omfattede personoplysninger, fortrolighed om disse. Sadan fortrolighed finder tillige
anvendelse efter Databehandleraftalens ophgr.

11 FORRANG
11.1 Medmindre andet fremgar af Databehandleraftalen, har bestemmelser i Databehandleraftalen forrang i
forhold til tilsvarende bestemmelser i andre aftaler eller betingelser mellem Parterne.
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12 VARIGHED OG OPHOR AF DATABEHANDLERAFTALEN

12.1 Databehandleraftalen treeder i kraft ved Parternes underskrift.

12.2 Neervaerende Databehandleraftale erstatter eventuelt tidligere indgdede databehandleraftaler mellem
Parterne.

12.3 Databehandleren er forpligtet af denne Databehandleraftale, s& laenge den Dataansvarlige har et aktivt
produkt ved Databehandleren og Databehandleren behandler personoplysninger pa vegne af den
Dataansvarlige. Nar den Dataansvarlige sletter sine produkter eller disse udlgber, er Databehandleren
berettiget til at slette alle personoplysninger, som er blevet behandlet pa vegne af den Dataansvarlige.
Databehandleren ma dog altid opbevare de behandlede data, safremt dette fglger af EU-retten eller
medlemsstaternes nationale ret.

13 BILAG
Bilag 1: Sikringsmiljg

14 UNDERSKRIFT
14.1 Ovenstaende tiltreedes hermed med virkning fra Parternes underskrift.

11-05-2018
Databehandler
g% i ~ — k—,
Tegningsberettiget Stefan Rosenlund
Dataansvarlig
Tegningsberettiget Peder Sgndergaard
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